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Untuk menghadapi masalah ini, sekolah perlu membangun
zona aman dengan mengimplementasikan strategi pencegahan
Keywords: berbasis literasi digital. Penelitian ini bertujuan untuk
mengidentifikasi dan mengevaluasi strategi yang efektif
dalam mencegah cyberbullying melalui peningkatan literasi
digital siswa. Dengan pendekatan deskriptif kualitatif,
penelitian ini menganalisis peran sekolah dalam memberikan
edukasi yang komprehensif tentang keamanan digital, etika
berinternet, dan penggunaan media sosial yang bertanggung
jawab. Literasi digital yang kuat dapat memperkuat
kemampuan siswa dalam mengenali, melaporkan, dan
menghindari cyberbullying. Selain itu, peran guru, orang tua,
dan komunitas sekolah dalam menciptakan lingkungan yang
mendukung, terbuka, dan aman juga sangat penting. Hasil
penelitian ini diharapkan dapat menjadi panduan bagi institusi
pendidikan dalam mengembangkan kebijakan dan program
yang efektif untuk mencegah cyberbullying, serta membentuk
karakter siswa yang lebih bijak dalam berinteraksi di dunia
digital.

Cyberbullying, Bullying, Literasi
Digital.

1. PENDAHULUAN

Pembentukan zona aman di lingkungan sekolah merupakan langkah esensial dalam
mewujudkan ekosistem pembelajaran yang optimal. Dalam konteks era digital, ancaman
cyberbullying telah menjadi isu emergen yang memerlukan perhatian serius. Fenomena
cyberbullying, yang melibatkan perilaku agresif dan intimidasi melalui platform digital
(Ifon, 2023), berpotensi menimbulkan dampak psikologis yang signifikan pada korban.
Oleh karena itu, institusi pendidikan perlu proaktif dalam mengimplementasikan strategi
pencegahan berbasis literasi digital untuk menciptakan lingkungan belajar yang inklusif dan
aman secara virtual (Yurdakul & Ayhan, 2023).

Salah satu cara utama untuk mencegah cyberbullying adalah dengan meningkatkan
literasi digital di kalangan siswa dan guru (Zhu, Huang, Evans, & Zhang, 2021). Literasi
digital tidak hanya melibatkan kemampuan menggunakan teknologi, tetapi juga mencakup
pemahaman mendalam tentang etika dan tanggung jawab dalam berinteraksi di dunia maya.
Dengan memperkuat literasi digital, siswa diajarkan untuk lebih kritis dalam menyaring
informasi, mengenali tanda-tanda cyberbullying (Naufal, 2021), serta memahami
konsekuensi dari tindakan mereka di dunian maya. Guru, sebagai fasilitator, juga perlu
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dibekali dengan pengetahuan yang cukup untuk mendeteksi dan menangani insiden
cyberbullying secara efektif. Keterlibatan ini tidak hanya melindungi siswa dari dampak
negatif, tetapi juga membangun budaya digital yang sehat dan penuh empati di
sekolah(Yurdakul & Ayhan, 2023).

Strategi pencegahan juga melibatkan pendekatan kolaboratif antara sekolah, orang tua,
dan komunitas. Sekolah dapat menyelenggarakan program edukasi yang melibatkan semua
pihak untuk memberikan pemahaman bersama tentang risiko dan dampak cyberbullying
(Triwulandari & Jatiningsih, 2022). Orang tua memiliki peran penting dalam memantau
aktivitas digital anak-anak mereka dan memberikan bimbingan terkait etika berinternet.
Dengan komunikasi yang terbuka dan saling mendukung antara orang tua dan sekolah,
risiko cyberbullying dapat diminimalkan (Agustin, Deliana, & Bara, 2021). Selain itu,
komunitas yang lebih luas, termasuk platform digital yang digunakan siswa, juga harus
berperan dalam memastikan adanya kebijakan yang ketat untuk melindungi pengguna muda
dari pelecehan online.

Akhirnya, membangun zona aman melalui literasi digital harus diiringi dengan
penegakan aturan dan kebijakan yang jelas mengenai cyberbullying. Sekolah perlu memiliki
kebijakan anti-bullying yang mencakup tindakan di dunia maya, serta sistem pelaporan yang
mudah diakses oleh siswa yang merasa menjadi korban. Siswa juga harus didorong untuk
berbicara jika mereka mengalami atau menyaksikan tindakan cyberbullying. Dalam jangka
panjang, keberhasilan mencegah cyberbullying tidak hanya bergantung pada literasi digital,
tetapi juga pada budaya sekolah yang mendukung rasa saling menghormati, empati, dan
tanggung jawab di dunia nyata dan maya.

2. METODOLOGI

Penelitian ini menggunakan pendekatan kualitatif dengan desain studi kasus untuk
mendalam memahami strategi pencegahan cyberbullying melalui literasi digital di sekolah.
Pemilihan sekolah sebagai unit analisis dilakukan secara purposive sampling, dengan
mempertimbangkan sekolah yang telah memiliki program pencegahan cyberbullying.

Pengumpulan data dilakukan melalui berbagai teknik, di antaranya: (1) Wawancara
mendalam dengan kepala sekolah, guru, siswa, dan orang tua untuk menggali persepsi,
pengalaman, dan pengetahuan mereka terkait cyberbullying dan program pencegahan yang
ada; (2) Observasi partisipatif untuk mengamati secara langsung pelaksanaan program
pencegahan di sekolah, interaksi sosial siswa, dan penggunaan teknologi di lingkungan
sekolah; (3) Analisis dokumen, seperti kurikulum, modul pembelajaran, dan laporan
kegiatan terkait literasi digital dan pencegahan cyberbullying.

3. HASIL DAN PEMBAHASAN

Cyberbullying adalah tindakan agresif yang dilakukan secara berulang menggunakan
teknologi digital, dengan tujuan melukai atau mempermalukan seseorang (Riswanto &
Marsinun, 2020). Bentuk-bentuk cyberbullying sangat beragam dan terus berkembang
seiring kemajuan teknologi. Beberapa bentuk umum dari cyberbullying termasuk
penyebaran rumor atau informasi palsu tentang seseorang, pengiriman pesan berisi ancaman
atau hinaan, penyebaran gambar atau video yang memalukan, serta pemalsuan identitas.
Selain itu, cyberbullying juga dapat terjadi dalam bentuk pengucilan online, di mana
seseorang sengaja diisolasi dari kelompok pertemanan di media sosial atau platform online
lainnya.

Dalam wawancara dengan ibu nyai Siti Marfu’ah, pengasuh Pondok Pesantren
Syafa’atut Thulab putri, beliau menekankan bahwa cyberbullying telah menjadi salah satu
tantangan utama dalam lingkungan pendidikan saat ini. Menurutnya, teknologi yang terus
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berkembang membuat siswa lebih mudah terhubung satu sama lain, tetapi juga membuka
peluang untuk perilaku negatif seperti intimidasi digital. Beliau melihat dampak dari
cyberbullying tidak hanya terjadi di dunia maya, tetapi juga memengaruhi prestasi akademik
dan kesehatan mental siswa. Oleh karena itu, kami sangat serius menangani setiap kasus
yang dilaporkan. Beliau menambahkan bahwa pihak sekolah telah mengambil beberapa
langkah preventif dan responsif untuk mengatasi masalah ini. Pihak pondok telah
melakukan sosialisasi kepada siswa tentang bahaya cyberbullying, bekerja sama dengan
orang tua untuk memantau aktivitas online anak-anak mereka, dan menyediakan layanan
konseling bagi siswa yang menjadi korban. Selain itu, mereka juga menggunakan
pendekatan disipliner untuk memberikan efek jera kepada pelaku. Kami percaya bahwa
pendidikan dan kesadaran adalah kunci untuk mengurangi kasus cyberbullying di sekolah
ini.

Bentuk cyberbullying terus berevolusi seiring dengan perkembangan teknologi. Jika
dulu cyberbullying lebih banyak terjadi melalui pesan singkat (SMS) atau email, Kini
platform media sosial seperti Facebook, Instagram, dan TikTok menjadi medan perang baru
bagi pelaku cyberbullying(Riswanto & Marsinun, 2020). Selain itu, munculnya fitur-fitur
baru dalam aplikasi pesan instan juga membuka peluang baru bagi pelaku untuk melakukan
tindakan bullying secara lebih efektif. Misalnya, fitur-fitur seperti story, status, dan live
streaming dapat digunakan untuk menyebarkan konten yang merendahkan atau menghina
seseorang secara langsung kepada banyak orang. Selain itu, game online juga menjadi
tempat terjadinya cyberbullying, di mana pelaku dapat melecehkan atau mengganggu
pemain lain melalui fitur chat atau voice chat. Tindakan cyberbullying ini dapat
meninggalkan dampak psikologis yang serius pada korban, seperti depresi, kecemasan, dan
bahkan keinginan untuk bunuh diri.

Berikut adalah beberapa strategi yang dapat diterapkan sekolah untuk membangun
zona aman dari cyberbullying melalui literasi digital :

Pendidikan Literasi Digital

Pendidikan literasi digital adalah upaya untuk membekali individu dengan
pengetahuan dan keterampilan yang diperlukan dalam menggunakan teknologi secara
cerdas, aman, dan bertanggung jawab (Palupi & Norhabiba, 2021). Di era digital saat ini,
hampir semua aspek kehidupan manusia terhubung dengan teknologi, mulai dari
komunikasi, pendidikan, hingga pekerjaan. Literasi digital tidak hanya tentang memahami
cara kerja perangkat teknologi, tetapi juga mencakup kemampuan berpikir kritis dalam
menyaring informasi, menjaga privasi, dan berinteraksi dengan etika di dunia maya
(Muhammad lvan, 2022). Hal ini menjadikan pendidikan literasi digital sebagai komponen
penting yang perlu dimasukkan dalam sistem pendidikan formal, agar generasi muda dapat
beradaptasi dengan cepat dalam ekosistem digital yang terus berkembang.

Dalam pendidikan literasi digital, siswa tidak hanya diajarkan cara menggunakan
perangkat lunak atau aplikasi, tetapi juga diajarkan untuk mengenali potensi risiko seperti
misinformasi, hoaks, dan ancaman online lainnya seperti cyberbullying. Mereka harus
belajar untuk mengidentifikasi sumber informasi yang valid, memahami dampak sosial dan
emosional dari interaksi di dunia maya, serta bagaimana mengelola jejak digital mereka
(Darmawan et al., 2023). Dengan literasi digital yang baik, siswa dapat mengembangkan
keterampilan untuk tidak hanya menjadi konsumen teknologi yang pasif, tetapi juga menjadi
pencipta konten yang bijaksana dan bertanggung jawab. Pentingnya mengajarkan literasi
digital sejak dini juga untuk menyiapkan siswa dalam menghadapi tantangan era industri
5.0, di mana keterampilan digital menjadi hal mendasar dalam setiap profesi.

Pendidikan literasi digital juga harus melibatkan kolaborasi antara sekolah, keluarga,
dan masyarakat. Sekolah memiliki peran utama dalam menyediakan kurikulum yang
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terstruktur dan terintegrasi dengan literasi digital, sementara orang tua berperan sebagai
pendamping dalam mendampingi anak menggunakan teknologi di rumah(Dewi Bunga,
Cokorde Istri Dian Laksmi Dewi, & Kadek Ary Purnama Dewi, 2022). Selain itu,
masyarakat, termasuk perusahaan teknologi dan penyedia platform digital, juga harus
berkontribusi dalam menciptakan ekosistem digital yang aman dan mendukung pendidikan
literasi digital. Ketika semua pihak berperan aktif, pendidikan literasi digital dapat
membantu generasi mendatang tidak hanya menguasai teknologi, tetapi juga menggunakan
teknologi untuk menciptakan perubahan positif di masyarakat.

Pelatihan cyberbullying

Pelatihan Cyberbullying adalah Upaya Proaktif Mengatasi Ancaman Digital di
Sekolah dan Masyarakat. Pelatihan tentang cyberbullying menjadi semakin penting seiring
dengan meningkatnya penggunaan teknologi dan media sosial oleh anak-anak serta remaja
(Sunardi, Herman, Fitriah, & Setya Mawarni, 2023). Dalam era di mana komunikasi online
menjadi bagian integral dari kehidupan sehari-hari, cyberbullying menimbulkan ancaman
serius yang dapat berdampak negatif pada kesejahteraan mental dan emosional para korban.
Pelatihan ini bertujuan untuk memberi pemahaman mendalam mengenai berbagai bentuk
cyberbullying, seperti penghinaan online, pelecehan berkelanjutan, hingga penyebaran
rumor atau informasi palsu melalui platform digital (Zhu et al., 2021). Selain itu, pelatihan
juga berfokus pada cara-cara efektif untuk mencegah dan menangani insiden cyberbullying,
baik dari sudut pandang korban, pelaku, maupun pengamat(Zilzalaliwal, 2021).

Salah satu komponen penting dalam pelatihan cyberbullying adalah membangun
kesadaran tentang dampak jangka panjang yang dapat ditimbulkan. Banyak siswa yang
mungkin tidak menyadari betapa seriusnya dampak dari tindakan mereka di dunia maya.
Oleh karena itu, pelatihan ini membantu mereka memahami konsekuensi psikologis, sosial,
dan bahkan hukum dari perilaku intimidasi online (Lee et al., 2023). Selain itu, pelatihan ini
juga mengajarkan empati dan pentingnya menjaga etika dalam berkomunikasi secara
digital. Dengan pemahaman yang lebih baik tentang efek negatif dari cyberbullying, siswa
dapat menjadi lebih berhati-hati dalam berinteraksi di dunia maya dan lebih siap untuk
mencegah tindakan negatif semacam itu (Sudrajat, 2020).

Tidak hanya siswa yang perlu dilibatkan dalam pelatihan cyberbullying, tetapi juga
guru, orang tua, dan staf sekolah. Guru dan staf sekolah berperan sebagai pengawas yang
harus mampu mengenali tanda-tanda cyberbullying di antara siswa dan tahu bagaimana
menanganinya secara tepat. Pelatihan ini juga memberikan alat dan strategi yang dapat
digunakan oleh guru untuk menciptakan ruang diskusi yang aman tentang masalah ini di
kelas. Orang tua, di sisi lain, memiliki peran penting dalam memantau dan memberikan
pengawasan terhadap aktivitas digital anak-anak mereka di rumah. Dengan melibatkan
semua pihak yang terkait, pelatihan cyberbullying dapat menciptakan pendekatan
pencegahan yang holistik dan komprehensif, sehingga semua pihak mampu bekerja sama
dalam mengatasi masalah ini.

Terakhir, pelatihan cyberbullying harus mencakup pembuatan kebijakan yang jelas
dan sistem pendukung yang memadai di sekolah dan komunitas. Kebijakan anti-bullying
yang mencakup tindakan di dunia maya harus disosialisasikan secara menyeluruh dan
diterapkan secara konsisten. Selain itu, harus ada mekanisme pelaporan yang aman dan
mudah diakses bagi para korban atau saksi cyberbullying, sehingga masalah ini dapat segera
ditangani sebelum berkembang lebih jauh. Dalam jangka panjang, pelatihan semacam ini
tidak hanya akan membantu menekan insiden cyberbullying, tetapi juga menciptakan
budaya digital yang lebih positif, di mana setiap individu dihargai dan dilindungi dari segala
bentuk pelecehan online.
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Sosialisasi Kebijakan Sekolah

Sosialisasi kebijakan sekolah adalah proses penting dalam memastikan bahwa semua
anggota komunitas sekolah, termasuk siswa, guru, staf, dan orang tua, memahami aturan,
nilai, dan prosedur yang diterapkan di lingkungan sekolah(Hartarto Hadi & Akbar Fhad
Syahril, 2024). Kebijakan sekolah mencakup berbagai aspek, mulai dari tata tertib harian,
penanganan masalah disiplin, hingga kebijakan keamanan dan kesejahteraan siswa,
termasuk dalam menghadapi masalah yang berkembang seperti cyberbullying. Melalui
sosialisasi yang baik, setiap pihak di sekolah dapat memiliki pemahaman yang sama tentang
apa yang diharapkan dari mereka, bagaimana aturan diterapkan, serta konsekuensi jika
kebijakan tersebut dilanggar(Eleanora & Adawiah, 2021). Hal ini berperan besar dalam
menciptakan lingkungan belajar yang aman, tertib, dan kondusif.

Sosialisasi kebijakan sekolah perlu dilakukan secara terstruktur dan melibatkan semua
pihak terkait. Salah satu metode efektif untuk melakukan sosialisasi ini adalah melalui
pertemuan rutin antara pihak sekolah dan orang tua, seperti rapat orang tua siswa, atau
melalui platform komunikasi digital yang memudahkan penyebaran informasi secara cepat.
Di dalam kelas, guru juga berperan sebagai penghubung utama antara kebijakan sekolah
dan penerapannya di tingkat siswa, dengan cara menjelaskan dan memperkuat aturan-aturan
tersebut dalam kegiatan belajar sehari-hari. Selain itu, penyebaran informasi melalui brosur,
poster, atau media sosial sekolah juga merupakan cara yang efektif untuk memastikan
bahwa kebijakan sekolah dapat diakses oleh seluruh komunitas pendidikan.

Selain menyampaikan kebijakan, penting bagi pihak sekolah untuk memastikan
bahwa kebijakan yang disosialisasikan dapat diterima dan dipahami dengan baik. Proses ini
harus melibatkan dialog yang terbuka, di mana orang tua, siswa, dan guru dapat memberikan
masukan atau bertanya tentang kebijakan yang dianggap kurang jelas. Pendekatan
partisipatif ini memungkinkan setiap anggota komunitas sekolah merasa dilibatkan dalam
pembentukan budaya sekolah yang positif. Ketika setiap pihak memahami kebijakan
dengan baik dan merasa memiliki peran dalam penerapannya, efektivitas kebijakan sekolah
akan meningkat, dan tercipta lingkungan pendidikan yang mendukung pertumbuhan
akademik dan sosial siswa secara optimal.

Penggunaan Teknologi yang Aman dan Positif

Penggunaan teknologi yang aman dan positif sangat penting di era digital saat ini, di
mana hampir setiap aspek kehidupan manusia terhubung dengan internet dan perangkat
digital. Teknologi memberikan banyak manfaat, seperti kemudahan akses informasi,
komunikasi yang lebih cepat, serta peluang untuk belajar dan berkolaborasi secara
global(Najwa Fathiro Cahyono, Khurrotul *Uyun, & Siti Mukaromah, 2023). Namun,
dengan berbagai keuntungan tersebut juga terdapat risiko yang mengintai, seperti
penyebaran informasi yang salah, privasi yang terancam, serta potensi cyberbullying. Oleh
karena itu, penting untuk memahami cara menggunakan teknologi secara bijak agar dapat
memaksimalkan manfaatnya sekaligus meminimalkan risiko yang mungkin timbul.

Salah satu langkah awal dalam penggunaan teknologi yang aman adalah dengan
meningkatkan kesadaran akan pentingnya privasi. Setiap individu harus dilengkapi dengan
pengetahuan tentang pengaturan privasi pada aplikasi dan platform yang mereka
gunakan(Nuraeni, Pattiasina, & Ulfah, 2022). Misalnya, memahami bagaimana cara
mengatur siapa saja yang dapat melihat informasi pribadi dan aktivitas online mereka sangat
penting untuk menjaga data pribadi tetap aman. Selain itu, penting juga untuk tidak
sembarangan membagikan informasi sensitif, seperti alamat rumah, nomor telepon, atau
informasi keuangan, terutama di platform media sosial yang memiliki jangkauan luas.
Dengan menyadari risiko yang ada, pengguna dapat mengambil langkah-langkah
pencegahan yang diperlukan untuk melindungi diri mereka di dunia maya (Pambudi,
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Budiman, Rahayu, Sukanto, & Hendrayani, 2023).

Di samping aspek keamanan, penggunaan teknologi juga harus diarahkan untuk
menciptakan dampak positif, baik dalam kehidupan pribadi maupun masyarakat(Utami,
2023). Hal ini bisa dilakukan dengan memanfaatkan teknologi untuk aktivitas yang
mendidik dan bermanfaat, seperti mengikuti kursus online, berpartisipasi dalam forum
diskusi, atau menggunakan aplikasi yang mendukung produktivitas dan Kkreativitas.
Misalnya, berbagai platform belajar daring kini menyediakan akses ke materi pelajaran,
pelatihan keterampilan, dan workshop yang dapat membantu individu mengembangkan diri
secara profesional. Dengan memanfaatkan teknologi untuk tujuan yang konstruktif,
individu dapat berkontribusi positif terhadap perkembangan diri mereka dan masyarakat
secara keseluruhan.

Dari beberapa paparan di atas dapat disimpulkan bahwa untuk menanamkan budaya
penggunaan teknologi yang sehat di lingkungan keluarga, sekolah, dan komunitas. Dalam
konteks keluarga, orang tua memiliki peran penting dalam mengawasi penggunaan
teknologi anak-anak mereka dan memberikan pendidikan mengenai etika digital. Di
sekolah, integrasi literasi digital dalam kurikulum dapat membantu siswa memahami cara
menggunakan teknologi secara bijak, sekaligus mengajarkan mereka untuk mengenali dan
menghindari konten yang berbahaya. Dengan membangun kesadaran kolektif tentang
penggunaan teknologi yang aman dan positif, kita dapat menciptakan lingkungan digital
yang mendukung pertumbuhan dan perkembangan yang sehat bagi semua anggota
masyarakat.

4. KESIMPULAN

Strategi pencegahan cyberbullying melalui literasi digital merupakan langkah penting
dalam menciptakan lingkungan online yang lebih aman dan sehat, terutama di era digital
yang semakin berkembang. Literasi digital mengajarkan pengguna internet, khususnya
anak-anak dan remaja, untuk mengenali bahaya yang ada di dunia maya, termasuk
cyberbullying. Salah satu strategi utama adalah melalui edukasi tentang etika
berkomunikasi secara online. Pengguna perlu diajari cara berinteraksi dengan baik,
menghormati orang lain, serta memahami dampak dari perilaku negatif seperti ujaran
kebencian dan pelecehan di media sosial. Dengan demikian, mereka akan lebih waspada
terhadap tindakan cyberbullying, baik sebagai pelaku maupun korban, serta lebih mampu
mengidentifikasi dan melaporkan kasus tersebut kepada pihak berwenang.

Selain edukasi etika, literasi digital juga mencakup peningkatan kemampuan teknis
dalam menggunakan fitur keamanan dan privasi di platform digital. Strategi pencegahan ini
bisa dilakukan dengan melatih pengguna untuk memahami cara memblokir pelaku
cyberbullying, melaporkan konten yang tidak pantas, dan menggunakan pengaturan privasi
secara maksimal untuk melindungi identitas dan informasi pribadi mereka. Keterampilan
ini membantu mengurangi peluang menjadi korban cyberbullying dan memberikan kontrol
yang lebih besar bagi individu dalam mengelola interaksi online mereka. Selain itu,
program-program literasi digital yang melibatkan orang tua, guru, dan masyarakat dapat
menciptakan budaya digital yang lebih inklusif dan suportif, di mana cyberbullying tidak
hanya dicegah tetapi juga segera diatasi bila terjadi.
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